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はじめに 1

はじめに

P2P技術を応用したアプリケーションの多くがエンドユーザ同士の直接通信による「ファ

イル共有サービス」を機能の主軸として構築される中で、近年ではその技術により構築される

ネットワークの形態に注目したサービスが目立ってきている。その代表的な事例が「Skype」

に代表される IP電話アプリケーションである。 　「Skype」ではエンドユーザ間の通話にお

いて直接通信の他にデータ通信の中継端末を応用した間接通信を行なうと共に、エンドユー

ザの検索においてもエンドユーザが保持する情報を利用することで通話におけるデータ転送

の効率化を行なっている。このように各エンドユーザにパケットの転送先情報を分散して管

理することで、ユーザの検索、パケットのルーティングを効率化するアルゴリズムは「分散

ハッシュとよばれ、「Skype」以外にも P2Pグループウェア「アリエル・ワン」のフレーム

ワークに利用されている。そこで本研究では、下記の特長を持つ「分散ハッシュ」により構

築される仮想ネットワークを利用した「仮想リング状ネットワーク端末障害検知システム」

の提案と開発を行ない P2P技術を応用した新しいサービスの実証を行なった。

• 被管理端末に対する全端末検索

• 全端末に対する障害告知機能

第 1章では本研究の目的を、第 2章では端末障害検知システムの概要とシステムの適用例

を、3章では「Client-Server型端末障害検知システム」における問題点とその解決案を提案

し、第 4～5章では P2Pネットワークの概要と今回研究で利用したアルゴリズム「Chord」の

特長を説明すると共に、第 7～8章にかけて障害検知システムの概要とそのアルゴリズムにつ

いて紹介する。また第 8章では動作実験から選られたデータをもとに、今回のシステムのグ

ループウェアヘの応用によるユーザ管理について考察を行なう。

福岡大学 工学部 電子情報工学科
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第 1 章

研究目的

本研究では、従来の Client-Server型の端末障害検知システムを P2P技術を応用して P2P

ネットワーク上で各被管理端末同士が互いを監視し合うことで管理サーバの負荷分散を行な

うことが可能な端末障害検知システムを構築する。

　このシステムを実現するために、分散ハッシュアルゴリズム「Chord」により「仮想リング

状ネットワーク」を構築して、「各被管理端末への調査パケットの送信 (ポーリング)」を「調

査パケットのフォワーディング」へと代えることで、Client-Server型のシステム上において

負荷が集中しがちな管理サーバへの負荷を軽減すると共に、各管理端末、非管理端末上で同

等の機能をもたせることでシステムの耐故障性を軽減する端末障害検知システムの開発と検

証を行なうと共に、その検証結果から P2P技術を応用した新しいサービスの可能性を提示す

ることを目的とする。

福岡大学 工学部 電子情報工学科
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第 2 章

端末障害検知システム

本章では端末障害検知システムが提供するサービスに加えて、一般的に利用されるClient-

Server型端末障害検知システムの構成と一部の実例を示すことで、本研究で構築する端末障

害検知システムが果たすべき機能を明確にする。

2.1 端末障害検知システムの概要

端末障害検知システムでは、多数のクライアントマシン (PC)の動作情報を即時的に収拾、

管理することでクライアントマシンの状態の管理を行なっている。特に、企業や学校といっ

た多数クライアントマシンを利用する環境において各マシンの状態管理を簡単化、モニタリ

ング (監視）する必要が在る場合に、このシステムが適用される。また一般的にそのシステ

ムの構成には、クライアントマシンの情報を収拾するサーバと管理対象となる多数のクライ

アントマシンの一対多の関係となる。端末管理システムにおいてその働きは次の 2つに大別

される。

• 被管理端末の情報を収拾 (ポーリング)

• 管理情報を利用したサービスの提供

福岡大学 工学部 電子情報工学科
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2.2 Client-Server型端末障害検知システム

端末管理システムにおいて、被管理端末 (クライアントマシン)の状態の定常化、監視を

一元的に行なうという目的上そのサービスを提供する形態としては、通常では管理サーバを

中心とした Client-Server型のネットワークを利用してサービスの提供を行なう。

　Client-Server型の特長としては図 2.1に示すとおり、ネットワークで接続された 2つの端

末間で上下格差（機能的な差異）が存在する [3]。

• Server(サーバ)

– 端末情報の収集、クライアントの要求 (リクエスト)に対してサービスを提供する。

• Client(クライアント)

– 端末情報の提供、サーバからサービスの提供を受ける。自身からのサービスの提

供は行なわない。

Request

（サービス要求)
データベース閲覧

ftpサービス利用

Webページ閲覧

・Server

クライアントからの要求
（Request)に対してサー

ビスを提供する

・Client

Serverに対してサービス

を要求する

サービスの提供

サービスの提供

サービスの提供

サービスの提供
Request

（サービス要求)
データベース閲覧

ftpサービス利用

Webページ閲覧

・Server

クライアントからの要求
（Request)に対してサー

ビスを提供する

・Client

Serverに対してサービス

を要求する

サービスの提供

サービスの提供

サービスの提供

サービスの提供

図 2.1: Client-Server型システム

福岡大学 工学部 電子情報工学科
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2.3 端末障害検知システムの一例

各被管理端末上の何を管理する、あるいは監視するかにより以下の様に多岐のシステムが

存在する。

• 被管理端末 (クライアント)への通信パケットの監視システム

• 端末のOS、インストールするソフトウェアの監視と管理システム

• 端末の起動状態の管理と監視システム

今回は、そのなかで「通信パケットのモニタリング」を行なう端末管理システムの概要をそ

の一例として紹介する。

通信パケット監視システム通信パケット監視システムでは専用のルータを利用して、直接

ルータに調査パケットを送信することでルータが蓄積したパケットのデータを収集を行なう。

これにより得られたデータからシステムが併用するファイアウォールの設定、各クライアン

トマシンへ受信データ量の公開と言ったサービスを提供する (図 2.2参照)。

・各クライアントが接続したルータにポー

リング（調査パケットの送信）

を行う

・各ルータが記録済みのパケットデー

タ（総通信量、パケットの履歴）を

返信する

・各クライアントが接続したルータにポー

リング（調査パケットの送信）

を行う

・各ルータが記録済みのパケットデー

タ（総通信量、パケットの履歴）を

返信する

図 2.2: 通信パケット管理システム

福岡大学 工学部 電子情報工学科
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2.4 今回構築する端末管理システム

本研究においては、通信パケット管理システム、端末起動管理システム、等の多岐のシス

テムが存在する中で、次の２つの機能中心とした端末障害検知システムを構築する。

• クライアントマシンの起動状態のモニタリング

• クライアントマシンの障害発生時におけるネットワーク全体に対する告知処理

この端末管理システムの実装と検証については第 8章において詳細に解説する。

福岡大学 工学部 電子情報工学科
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第 3 章

問題点と解決案

本章では従来のClient-Server型端末管理システムが抱える問題点を明確にすると共に、こ

の問題点に対し負荷分散を考慮した P2P技術応用による解決策の提案を行なう。

3.1 Client-Server型端末障害検知システムの問題点

Client-Server型端末管理システムの問題点としては、大まかに以下の 2点であらわせられ

る [3]。

1. 管理サーバヘのアクセス集中による、管理サーバの通信コスト増加

2. 管理サーバの局所性による耐故障性の低さ

問題点 1、2のどちらにおいても、本研究の対象である端末管理システムのみではなくCleint-

Server型のサービス全般に対して述べることが出来るが、特に問題点 2においては障害検知

システム等のように中央サーバがシステム上で特に重要な役割を果たす場合に致命的な問題

となる。これはサービスを受ける被管理端末がシステム上から乖離している為でもある。

3.2 解決策

上記に示した問題点 1、2を解決する為に本研究では以下に示す解決策を提案する。

福岡大学 工学部 電子情報工学科
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1. P2Pネットワーク構築による被管理端末への負荷分散

• P2Pアプリケーションを実装した端末が自律的に他の端末の情報を収集、管理する

2. 仮想ネットワーク上での調査パケットのフォワーディング

• 調査パケットの送信を端末間のみのフォワーディングへと切り替える

この解決策では、従来のクライアントサーバ型端末障害検知システムとは異なり、被管理端

末を含めたシステム上の全端末に P2Pアプリケーションを実装することで各端末がリンクし

た仮想ネットワーク (以降、P2Pネットワーク)を構築しすることが可能となる。これにより

次に示す利点を見込むことが出来る [3, 8]。

• 重要な情報が各端末に分散化され、管理されることで局所的なアクセスの集中が見込
める。

• 機能の分散化によりシステム全体の耐故障性が高くなる。

福岡大学 工学部 電子情報工学科
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第 4 章

P２Pネットワーク

本章では、P2Pの基本的意味からその特長的なネットワーク形態までを解説すると共に、

その特長をシステムに対してどの様に応用するかを考察する。

4.1 P2Pの概要

「P2P」とは「Peer-to-Peer」から派生した造語である。つまり「Peer(個人)」と「Peer（個

人)」の対等な関係による直接通信により構築されるネットワーク、またその技術の総称であ

る。

　「P2P」ではその特長として「Client-Server型システム」とは異なり「サービスを提供する

側」と「受ける側」に機能的な格差が存在しない。これは各端末が「Server」と「Client」の両

方の機能を持つを意味し、それぞれが対等な立場でサービスの提供が可能なことを示してい

る。また実際に利用されているP2Pアプリケーションにおいても、その実装として「Client」

と「Server」の両方の特長が確認される (図 4.1参照)[3, 4]。

福岡大学 工学部 電子情報工学科
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Server

Client

端末同士が対等な関係で相互

にサービスの提供を行う

この関係が複数の端末間で
成立することで「P2Pネットワーク」が構築される

Client-Server型ではサービスを提供す

る役割をサーバに限定しているためコンテ
ンツ（情報、サービスの機能)を一元的に管

理できる反面、Serverに処理が集中する

Server

Client

Server

Client

端末同士が対等な関係で相互

にサービスの提供を行う

この関係が複数の端末間で
成立することで「P2Pネットワーク」が構築される

Client-Server型ではサービスを提供す

る役割をサーバに限定しているためコンテ
ンツ（情報、サービスの機能)を一元的に管

理できる反面、Serverに処理が集中する

図 4.1: P2Pと Client-Server型の概要

4.2 P2Pネットワークの形態

P2P技術により既存の通信ネットワーク上に構築される仮想ネットワークが「P2Pネッ

トワーク」である。同等の機能を持つ端末間での直接通信により構築されるネットワークの

形態は端末が提供するサービスにより変化するが、大別して次の 2つに分類できる [3, 4]。

• Pure-P2Pネットワーク (図 4.2参照)

– P2Pの概念を最も忠実に体現したネットワーク形態、純粋に端末間の直接通信の

みでネットワークを構築する

• Hybird-P2Pネットワーク (図 4.2参照)

– ネットワークの一部に「Client-Server型」を応用したネットワーク形態、端末間

福岡大学 工学部 電子情報工学科
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の検索処理など補助的な機能を実装したサーバを含めたネットワークを構築する。

Server

Client

Server

(A)Pure-P2Pネットワークモデル (B)Hybrid-P2Pネットワークモデル

Server

Client

Server

(A)Pure-P2Pネットワークモデル (B)Hybrid-P2Pネットワークモデル

図 4.2: P2Pネットワークの形態

4.3 実際のP2Pアプリケーション

現在、実際に多数のユーザに利用されているP2Pアプリケーションの提供するサービスの多

くが「ファイル共有機能」を有するものである。これらのP2Pアプリケーションは「NapStar」

に代表される音楽ファイル共有アプリケーションに始まり、日本では特に「Winny」がその

代表的なものとして知られている。しかし、近年では P2Pの特長である直接通信を通話デー

タの転送に応用した「Skype」等の IP電話アプリケーションが利用される等、端末のハード

ウェアの性能上昇、光通信等のネットワークインフラの通信帯域幅の増加にともない「ファ

イル共有機能」に留まらない新しいサービスの展望がのぞめる。また、これらの P2Pアプ

リケーションがそれぞれ構築する P2Pネットワークの形態とサービスを表 4.1に簡単に示す
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表 4.1: P2Pアプリケーションの概要

アプリケーション サービス ネットワークモデル 備考

Napstar 音楽ファイル共有 Hybrid-P2P コンテンツ検索にサーバ利用

Freenet ファイル共有 Pure-P2P 匿名性高い

Winny ファイル共有 Pure-P2P ノードの持つコンテンツを分散させる

Skype IP電話 Pure-P2P 特定のノードでデータ中継する

[4, 3]。

4.4 本研究におけるP2Pの応用

上記の P2P技術の特長から、各端末への負荷分散と局所的な障害によるシステムの不全

を防ぐことによるシステムの耐故障性の増加を考慮すると、本研究により構築する端末障害

検知システムはではシステム自体の耐故障性を高めるため、Pure-P2Pネットワークモデルを

採用するべきである。しかし、今回の端末障害検知システムにおいてはシステム上の全端末

に対して確実に調査パケットを送信する必要が在ると同時に端末の位置情報を各端末で分散

して保持する必要があることから、この問題を解決するために P2P技術の「分散ハッシュア

ルゴリズム」を応用を提案する。
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第 5 章

分散ハッシュアルゴリズム

本章では、Pure-P2Pネットワークモデルが抱える問題点を明確にすると共に「分散ハッ

シュアルゴリズム」を利用した問題の解決法を論じることで、「分散ハッシュ」の有用性を確

認する。

5.1 分散ハッシュの概要

「分散ハッシュアルゴリズム」は Pure-P2Pネットワークモデルを形成する P2Pアプリ

ケーション、特にファイル共有アプリケーションが直面する根本的な問題を解消する為に考

案されたアルゴリズムである。その根本的な問題とは以下に示すとおりである [3, 7, 6]。

1. 特定のコンテンツを持つノードの検索を効率化出来ない (図 5.1参照)

2. システムに参加する全ノードの把握が不可能 (図 5.1参照)

これらの 2つの問題点に関して前述した「Hybrid-P2Pネットワークモデル」においては

ネットワーク内のサーバがこれらのコンテンツ、あるいは遠距離ノードの情報を中継する役

割を持つが、「Pure-P2Pネットワークモデル」ではこの問題点を完全に解消することが出来
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各端末が持つコンテンツ情報が不明なため、

検索パケットを常に複数の端末に対して送信する必要がある。

検索パケットの有効範囲外の端末に対しては、送信側では認識できない

検索パケットが届かないため、

Node４から認識できない。
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Node_ID:1111111
Node2

Node_ID:2222222

Node4

Node_ID:4444444

Node5

Node_ID:5555555

Node3

Node_ID:3333333

Node１の保持するコンテンツAを検索（通常）

各端末が持つコンテンツ情報が不明なため、

検索パケットを常に複数の端末に対して送信する必要がある。

検索パケットの有効範囲外の端末に対しては、送信側では認識できない

検索パケットが届かないため、

Node４から認識できない。

図 5.1: Pure-P2Pネットワークモデルの問題点

ず、「分散ハッシュアルゴリズム」を利用することである程度の解決が見込めることになった。

その具体的な方法が「インデックス情報の分散化」である。

5.2 インデックス情報の分散化

「分散ハッシュ」では P2Pネットワーク上の端末に対して、IPアドレスからその端末を

一意に識別する為の識別情報 (Node ID)をハッシュ関数で生成すると共に、同じく各端末が

保持するコンテンツに対しても、そのコンテンツ名から一意に識別可能な識別情報 (ハッシュ

値)を生成する。この識別情報の生成をハッシュ関数により行なうことから「分散ハッシュ」

の命名がされている [3, 7, 8]。

その後、他の端末に対してコンテンツのハッシュ値と同じ値を持つ端末に対してコンテン

ツ情報の分散を行なう (図 5.2参照)。
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図 5.2: コンテンツ情報の分散

5.3 分散化による検索の効率化

「分散ハッシュ」を利用しないファイル共有アプリケーションではコンテンツ名のみで検

索を行なう為、検索では非常に効率がわるくなる (図 5.3参照)、しかし、上記の「インデッ

クス情報の分散化」を行なうことで検索パケットを受診した各端末上でパケットの中継を行

ない検索ルートが最適化されることで効率のよい検索が可能になる (図 5.4参照)

[7]。
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図 5.3: 通常の検索
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図 5.4: 「分散ハッシュ」を利用した検索
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5.4 コンテンツ情報の分散における注意点

ハッシュ値に基づいたコンテンツ情報の分散において、今回上記において簡単に説明を行

なったが、実際のシステムではコンテンツ名から得られたハッシュ値と同じ値を持つ端末の

みで情報の管理を行なうのではなく、ある程度近似した値を持つ端末全体に対してコンテン

ツ情報の登録と管理を行なうことでより検索の効率化を図っている。
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第 6 章

分散ハッシュアルゴリズム「Chord」

本章では、分散ハッシュアルゴリズム「Chord」アルゴリズムを解説し、その特長的な機

能を紹介すると共に、その機能を応用した端末障害検知システムの実装を提案する。

6.1 「Chord」の特長

「Chord」はP2Pネットワーク上においてインデックス情報の分散化を可能にするアルゴリ

ズムである。「Chord」では通常、ハッシュ関数により得られる端末の識別情報を「Node ID」、

コンテンツ名から生成される識別情報を「Content ID」として前述した「インデックス情報

の分散化」を行なう (図 6.1参照)。

その過程において、「Chord」は自身の「Node ID」に基づいた P2Pネットワーク上での

検索をより効率化するための検索情報テーブル「Finger Table」を生成する。また「Chord」

では自身の IDに基づき常にネットワーク上で隣接する IDを持つ端末と接続状態を維持する

ことでシステム全体を客観的に観ると常に IDが隣接するもの同士が接続されたリング状の

ネットワークを構築する特長を持っている [3, 7, 8]。

福岡大学 工学部 電子情報工学科



第 6 章 分散ハッシュアルゴリズム「Chord」 19
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４ビットのＩＤと仮定すると

システムに参加できるノード数は16個

割り当てられるNode_IDは0～16-1となる

図 6.1: 「Chord」におけるインデックス情報の分散化

6.2 「Finger Table」の生成

分散ハッシュアルゴリズム「Chord」では、常に P2Pネットワーク上に次の 2種類のコン

トロールパケットを送信して情報を収集している。

• send fsパケット

– 自身のノード IDに最も近しい値を持つ端末の情報を常に収集することでリング状

ネットワークを定常化している。

• pingパケット

– 隣接する IDを持つ端末に対して常に状態管理パケットを送信し、応答から端末の

状態を判断する。

これらのコントロールパケットの返答から「Finger Tableの定義」(図 6.2参照)に従い

「Finger Table」の構築を行なっている。図 6.2はハッシュ関数による出力を最大４ビット (１

から 16間での IDを出力)として設定した場合の「Finger Table」の出力である [7, 8]。
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図 6.2: Finger Tableの生成

6.3 「Chord」での検索

「Chord」を利用した検索には、基本的に次の 2通りの方法が存在する

1. リング状ネットワークの特長を利用した隣接端末への検索処理 (図 6.3)

2. 「Finger Table」を利用したスキップ検索 (図 6.4参照)

検索 1では図 6.3で示される様に、「Successor関数 」を利用した隣接端末間での検索リ

レーを行なうことで理論上ではシステム上の全端末に対して検索パケットの送信が可能であ

る。しかしその反面、検索対象の情報を持つ端末が検索パケットの送信もと IDから数値的に

離れている場合、即時的な結果の取得は期待できない。

検索 2では図 6.4に示される様に、「Node:A」が「Node:B」あるいは「Node:C」を検索する

場合、自身の「Finger Table」を参照することで直接端末の位置情報を知ることが可能とな

る。また、「Node:A」が「Node:E」を検索対象賭する場合、先ず自身の「Finger Table」内
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で最も「Node:E」の IDに近く、かつ仮想ネットワーク上に実際に存在する端末に検索パケッ

トを中継してもらうことによって、図 6.4に示される様な検索処理を行なう。その結果、検

索処理は検索 1と比較してむだな端末を検索する必要なく効率的に行なえる [7]。
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Successor(4)

図 6.3: 隣接ノードヘの検索リレー

6.4 本研究における「Chord」の応用

本研究では上記で解説した次の 2点の特長を応用して「端末障害検知システム」の機能を

実現する。

• リング状ネットワークの特長を利用した隣接端末への検索処理

– 隣接端末への検索パケットのフォワーディングを連続して行なうことで仮想ネッ

トワーク上での全端末検索を可能にする。

• 「Finger Table」の構築
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結果として、「finger table」を利用した検索では検索処理が最高で“二分の一”となる

図 6.4: 「Finger Table」を利用したスキップ検索

– リング状ネットワークにおける起動端末の情報を保持する「Finger Table」内の情

報を端末状態情報とする。

これらのアルゴリズムと詳細な解説に関しては第 8章で説明を行なう。
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第 7 章

リング状ネットワークによる障害検知シス

テムの提案

本章では、分散ハッシュアルゴリズム「Chord」を応用した端末障害検知システムの提案

を行うと共に、このシステムが持つ機能の詳細を解説する。

7.1 リング状ネットワーク端末障害検知システムの概要

本研究で構築する「端末障害検知システム」は従来のシステムとは異なり、端末障害検知

システムが構築するネットワーク形態を「Client-Server型」から「Pure-P2Pネットワーク」

へと移行することで、P2Pにおける特性を端末障害検知システムに付加し、従来の管理サー

バが集中的に行なってきた処理を各端末に分散することが可能になっている。

本研究で構築されたシステムでは、本来「管理サーバ」が行なっていた被管理端末への調査

パケットの送信を前述した分散ハッシュアルゴリズム「Chord」を応用した仮想ネットワー

ク上で行なうと共に、各端末で仮想ネットワーク上で隣接する端末を管理するといった、従

来の管理サーバの機能を低レベル化して各端末に実装した。

この実装した中でも特に、システムを構成するうえで必要不可欠な機能を次に示す。

1. 端末同士の直接通信機能

• P2Pの根幹をなす機能であり、本研究では端末同士の通信において「UDPプロト
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コル」を利用した。

2. 仮想ネットワーク上で隣接する端末同士が互いを監視する機能

• 分散ハッシュアルゴリズム「Chord」が仮想ネットワークを構築する際に隣接端末

との接続を維持することから、この隣接端末を監視対象とする。

3. 障害が発生した端末を発見する機能

• 隣接端末との接続が正規の手続きなしで解消された場合、これを障害発生として周
囲の端末へと告知する。

4. 隣接端末の検索

• 本研究ではこの調査パケットの送信を、隣接端末へのパケットフォワードを連続し
て行なうことで可能にしている。

7.2 リング状ネットワーク端末障害検知システムの特長

今回、構築する端末障害検知システムでは各端末が従来の Client-Server型システム上の

管理サーバとしての機能を低レベルで実装しており、従来のシステムにおける「管理サーバ

(Server)」、「被管理端末 (Client)」の機能差が存在しない。これは P2Pアプリケーション全

般における特長である。また概要で解説した基本機能を利用した 3点の特長的な機能を実装

する。

7.2.1 リング状ネットワークを利用した全端末検索

従来の端末障害検知システムにおける端末の状態調査において、「管理サーバ」のみがそ

の処理を実行し、情報を管理していたため管理対象となる全端末 (Client)への調査パケット

の送信が可能となっていた。しかし、P2Pネットワーク上に存在する全端末の把握は「分散

ハッシュアルゴリズム」を利用してもほぼ不可能な中で、今回は「Chord」による構築可能

な「リング状ネットワーク」の特長を応用した「調査パケットのフォワーディング (図 7.1参

照)」による調査パケットの全端末への送信を可能にした。「調査パケットのフォワーディン
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グ」では、「リング状ネットワーク上の端末は端末の持つ識別子 (Node ID)の大小関係によ

り、数値的に隣接する端末と接続状態にある」(図 7.1)という特長を応用して隣接端末間のパ

ケットリレーによる全端末へのパケット送信を可能にしている。このパケットフォワードに

おける処理の推移を以下に示す。

1. 「Finger Table」上で最も自身の IDに隣接する ID持つ端末へ「調査パケット」をフォ

ワードする。

2. 「調査パケット」を受信した端末ではフォワードパケットの送信元とフォワード元に自

身の保持する端末情報を返信 (ACK)する (図 7.1参照)。

NodeB

Node_ID:2

NodeC

Node_ID:3

NodeD

Node_ID:4

NodeＡ

Node_ID:1

Foward

Forwardパケット

ACK(応答）パケット

NodeB

Node_ID:2

NodeC

Node_ID:3

NodeD

Node_ID:4

NodeＡ

Node_ID:1

Foward

Forwardパケット

ACK(応答）パケット

図 7.1: 調査パケットのフォワーディングによる全端末検索

7.2.2 端末情報の分散管理

各端末では「リング状ネットワーク」を維持する為に自身の IDと「最も隣接する IDを

もつ端末」と常に情報をやりとりする接続状態にあるため、この接続状態にある端末を管理

端末として状態情報を保持している。この情報は「Chord」の特長でもある「Finger Table」

から生成し、今回では便宜上この情報を保持するテーブルを「Cache Table」と命名する。ま
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た、この「Cache Table」生成において、「Finger Table」から抜きだす情報を以下に示す。

• 端末の IPアドレス等の位置情報

• 端末の状態情報 (端末の起動状態)

上記で解説したパケットフォワードにおける返信 (図 7.1)ではこの「Cache Table」がデータ

として返信される。

7.2.3 障害検知と告知

今回の構築する端末障害検知システムにおける障害検知では、下記の条件に基づいて隣接

端末、あるいは接続状態にある全端末へ「障害告知」を行う。

• 端末情報が「Finger Table」から正規の手順を踏まずに削除された場合

• 常時接続状態にある隣接端末とのリンクが突然切れた場合

• フォワーディングにおける応答 (ACK)が一定時間内に受信されない場合

図 8.12ではフォワーディング失敗における告知処理の概要を現わしている。

NodeB

Node_ID:2

NodeE

Node_ID:９

NodeC

Node_ID:3

NodeＡ

Node_ID:1

０

NodeD

Node_ID:4

NodeB

Node_ID:2

NodeE

Node_ID:９

NodeC

Node_ID:3

NodeＡ

Node_ID:1

０

NodeD

Node_ID:4

常時接続

制御パケットを複

数の端末へ送信

して、応答を返す、

これをある一定

の間隔で続ける

ことで、端末間の

リンクを保持する

図 7.2: 障害検知と告知処理
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第 8 章

端末障害検知システムの実装と検証

本章では、実装した端末障害検知システムの構成、アルゴリズムを解説すると共に、シス

テムの動作検証を行ない、その検証結果から P2Pを応用したシステムの新しい可能性につい

て考察を行なう。

8.1 端末障害検知ソフトウェア「ad server」

本研究では「リング状ネットワーク端末障害検知システム」を構築するために、被管理端

末を含む全端末上で実行するP2Pアプリケーション「ad server」の実装とその動作検証を行

なった。

　端末障害検知ソフトウェア「ad server」はこのアプリケーションを実装した端末間で仮想

ネットワーク「リング状ネットワーク」を構築し、この仮想ネットワーク上に存在する端末

の障害検知、端末の起動状態管理を行なうことを目的とする

[7, 8]。
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8.1.1 端末障害検知ソフトウェア「ad server」の構成」

端末障害検知ソフトウェア「ad server」は ISO階層モデルに照し合せるとその全体像を

図 8.1で表わせられる。

「ad server」は第 7章で解説した「リング状ネットワーク端末障害検知システム」の 3つの

特長を実装しており、その機能は上位層「ad server」で実現される。また分散ハッシュアル

ゴリズムを利用する為に「ad server」の下位層 (図 8.1の Chord層)に「Chordライブラリ」

を実装して「リング状ネットワークの形成」を可能にしている [7, 8]。

物理層

データリンク層

IP（ネットワーク層）

TCP UDP

Chord

Ad_Server

物理層

データリンク層

IP（ネットワーク層）

TCP UDP

Chord

Ad_Server

図 8.1: 「ad server」の構成

8.1.2 Chordライブラリ

「ad server」では「Chordライブラリ」を利用することで、分散ハッシュアルゴリズム

「Chord」を利用した「リング状ネットワーク」の構築を可能としている。この「Chordライ

ブラリ」は米国バークレイ大学で開発された「 internet indirection infrastructure(通称 i3)」

のライブラリの一部として公開されているもので、その機能は大別して下記に区分される (図

8.2参照)[1, 8, 7]。
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• Finger Table

– リング状ネットワークにおけるスキップリスト。

• Stabilizer

– リング状ネットワークを維持するためにコントロールパケットをスケジューリングし、

「Finger Table」を管理する。またコントロールパケット自体のの定義を行なう。

• Process

– コントロールパケットの受信と処理を行なう。

• send packet

– コントロールパケット、データパケットの送受信を行なう。

• Chord API

– 上位層とのAPIを定義 (例：上位層からのデータをリング状ネットワークに送信する)。

send packet（データ送受信）

Process（パケット処理）

stabilizer
(Finger Tableの管理)

Finger 
Table

Chord API

send packet（データ送受信）

Process（パケット処理）

stabilizer
(Finger Tableの管理)

Finger 
Table

Chord API

図 8.2: Chord層の構成
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8.1.3 上位層「ad server」の構成

上位層「ad server」では下位層の Chord層を利用して「Cache Table」の生成、端末の管

理を行なう他、調査パケットとコントロールパケットの定義とその処理を行なう (図 8.1.3参

照)。図 8.4と図 8.5で示される様に、調査パケットとコントロールパケットは共に「ヘッダー」

Chord

send packet（データ送受信）

Manager
(Cacheの管理、フォワードのスケジューリング)

Cache
Table

Process

（パケット処理）

Ad_server main

Chord

send packet（データ送受信）

Manager
(Cacheの管理、フォワードのスケジューリング)

Cache
Table

Process

（パケット処理）

Ad_server main
端末管理処

理の制御部

・受信したコントロー

ルパケットの処理を

行う

・Cacheの管理
Chord層から「Finger 
Table」の情報を取得

・フォワードのスケジューリ

ング

端末検索のためのパケット

の送信を制御
リング状ネットワークの形

成
「Finger Table」の形成

図 8.3: 上位層「ad server」の構成

と「データブロック」から構成され、図 8.4内の「senderブロック」には調査パケット、コン

トロールパケット共にパケット生成元の情報が付加される [1, 2, 7]。
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・ヘッダの定義

header(34byte)

Ver
(1byte)

h_flag
(1byte)

sender
(28byte)

Pkt_time
(4byte)

ad_ID
(20byte)

address
(4byte)

port
(2byte)

ver: ヘッダーのバージョン

h_flag: コントロールパケットの種類とデータパケットの種類を指定する。
sender:　コントロールパケットの送信元情報(フォワードパケットの送信元)

pkt_time: パケットの作成時刻(デバック情報)

sender
(28byte)

ad_ID: 　送信元のID(端末の識別情報）

address:　端末のIPアドレス
port:　端末の受信ポート番号

skip_status:　ノードがスキップできる端末数

skip_status
(2byte)

・ヘッダの定義

header(34byte)

Ver
(1byte)

h_flag
(1byte)

sender
(28byte)

Pkt_time
(4byte)

ad_ID
(20byte)

address
(4byte)

port
(2byte)

ver: ヘッダーのバージョン

h_flag: コントロールパケットの種類とデータパケットの種類を指定する。
sender:　コントロールパケットの送信元情報(フォワードパケットの送信元)

pkt_time: パケットの作成時刻(デバック情報)

sender
(28byte)

ad_ID: 　送信元のID(端末の識別情報）

address:　端末のIPアドレス
port:　端末の受信ポート番号

skip_status:　ノードがスキップできる端末数

skip_status
(2byte)

図 8.4: パケットのヘッダー定義
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DATA_BLOCK

CACEHE_STACK

size
(2byte)

cache #1
(40byte)

cache #2
(40byte)

cache #3
(40byte)

#4 #5#..

cache (40byte)

ad_ID
(20byte)

address
(4byte)

port
(2byte)

skip_status
(2byte)

status
(2byte)

RTT
(2byte)

UPDATE
(2byte)

status:　端末の状態情報（BOOTING：起動中、HALT:停止）
RTT:　ラウンドトリップタイム

UPDATE:　ノードの最終更新時刻

size: データブロック内のキャッシュ情報数

cache:　端末の情報

データブロックの定義

DATA_BLOCK

CACEHE_STACK

size
(2byte)

cache #1
(40byte)

cache #2
(40byte)

cache #3
(40byte)

#4 #5#..

cache (40byte)

ad_ID
(20byte)

address
(4byte)

port
(2byte)

skip_status
(2byte)

status
(2byte)

RTT
(2byte)

UPDATE
(2byte)

status:　端末の状態情報（BOOTING：起動中、HALT:停止）
RTT:　ラウンドトリップタイム

UPDATE:　ノードの最終更新時刻

size: データブロック内のキャッシュ情報数

cache:　端末の情報

データブロックの定義

図 8.5: データブロック定義
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8.1.4 フォワード機能の実装

パケットフォワード機能は上位層「ad server」で実装されている。この機能は第 7章で解

説した「リング状ネットワークを利用した全端末検索」に対応する機能である。図 8.6はこ

のフォワード処理にを制御する為のコントロールパケットとデータパケットの定義を示して

いる。

「Normal Forward」用コントロールパケットの定義

header Data Block

・AD_CP_R_FORWARD

Ver h_flag sender pkt_time size cache#1 cache#2 cache#3#..

・D_PEER_CACHE

h_flag = AD_CP_R_FORWARD(0x10) | D_PEER_CACEH(0x01)

forwardパケット

・AD_CP_R_FORWARD_ACK
・AD_CP_R_FORWARD_ACK_S

Ver h_flag sender pkt_time size cache#1 cache#2 cache#3#..

・D_PEER_CACHE

・[forward_ack]
h_flag = AD_CP_FORWARD_ACK(0xA0) | D_PEER_CACEH(0x01)
sender = 応答側ノードの情報

・[forward_ack_s]
h_flag = AD_CP_FORWARD_ACK_S(0xB0) | D_PEER_CACEH(0x01)
sender = 応答側ノードの情報

forward_Ackパケット

forward_ack_Sパケット

「Normal Forward」用コントロールパケットの定義

header Data Block

・AD_CP_R_FORWARD

Ver h_flag sender pkt_time size cache#1 cache#2 cache#3#..

・D_PEER_CACHE

h_flag = AD_CP_R_FORWARD(0x10) | D_PEER_CACEH(0x01)

forwardパケット

・AD_CP_R_FORWARD_ACK
・AD_CP_R_FORWARD_ACK_S

Ver h_flag sender pkt_time size cache#1 cache#2 cache#3#..

・D_PEER_CACHE

・[forward_ack]
h_flag = AD_CP_FORWARD_ACK(0xA0) | D_PEER_CACEH(0x01)
sender = 応答側ノードの情報

・[forward_ack_s]
h_flag = AD_CP_FORWARD_ACK_S(0xB0) | D_PEER_CACEH(0x01)
sender = 応答側ノードの情報

forward_Ackパケット

forward_ack_Sパケット

図 8.6: フォワードパケットの定義

パケットフォワードでは図 8.6で定義したパケットを調査パケットとして隣接する端末に

フォワードする。受信した端末ではフォワードパケット送信元 (図 8.6の「sender」に登録さ

れた端末)とフォワード元の端末に返信パケットを送信後、更に隣接する端末へパケットを

フォワードする。

　最終的にフォワード先がフォワードパケットの送信元と一致するフォワード処理を終了し、
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送信元に返信パケットのみを送信する。これらの一部の処理を時系列で表わしたものが図 8.7

である [7, 1, 2]。

Node:A Node:B Node:C
forward

forward

forwardforward_ack

forward_ack

forward_ack_S

Process_nf

(処理)

Forward_ack

Forward_ack_S

Normal_Forwar
d用のコントロールパ

ケットを送信

Normal_Forwardに対

する応答パケットを送信

Process_nf_ack
(処理)

Normal_Forwardパ

ケットの送信元に対する応

答パケットを送信

Node:A Node:B Node:C
forward

forward

forwardforward_ack

forward_ack

forward_ack_S

Process_nf

(処理)

Forward_ack

Forward_ack_S

Normal_Forwar
d用のコントロールパ

ケットを送信

Normal_Forwardに対

する応答パケットを送信

Process_nf_ack
(処理)

Normal_Forwardパ

ケットの送信元に対する応

答パケットを送信

図 8.7: 各端末上でのフォワード処理 (時系列)
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8.1.5 スキップフォワード機能の提案と実装

「ad server」ではフォワード処理をより効率的にするために、「Cache Table」を利用した

スキップフォワード機能を実装している。これはスキップフォワードパケットを受信した端

末が自身の「Cache Table」のエントリに応じてパケットをフォワードするあて先を変化させ

ることでパケットのルーティングを変え、調査結果は変化せず総フォワード数を少くするア

ルゴリズムである (図 8.8参照)。

NodeD

Node_ID:2456
Ip_address=D.D.D.D

NodeB
Node_ID:657

Ip_address=B.B.B.B

NodeC
Node_ID:890

Ip_address=C.C.C.C

NodeＡ
Node_ID:300

IP_Address:A.A.A.A
０

SKIP

24565610c.c.c.c2456

890

657

ID

24565610B.B.B.B

24565610A.A.A.A

Lastportaddr「Cache Table」の最終エントリをも

とにパケットフォワードのルーティングを

行う。またノード間で送信するパケット
に「Cache Table」の情報をそのま

まパッケージする。

NodeD

Node_ID:2456
Ip_address=D.D.D.D

NodeB
Node_ID:657

Ip_address=B.B.B.B

NodeC
Node_ID:890

Ip_address=C.C.C.C

NodeＡ
Node_ID:300

IP_Address:A.A.A.A
０

SKIP

24565610c.c.c.c2456

890

657

ID

24565610B.B.B.B

24565610A.A.A.A

Lastportaddr「Cache Table」の最終エントリをも

とにパケットフォワードのルーティングを

行う。またノード間で送信するパケット
に「Cache Table」の情報をそのま

まパッケージする。

図 8.8: スキップフォワード処理

「ad server」で各端末が保持する「Cache Table」はその端末が管理する端末を表わすと

同時に端末の起動状態情報も保持しているため、スキップフォワードでは管理端末の範囲内

にいる中で最大値の IDを持つ端末へデータをフォワードする。これはスキップフォワード、

通常のフォワードの何方においても端末が返信するデータが「Cache Table」そのものである
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ため、現状をすでに「Cache Table」に情報として保存済の端末までフォワードすることに意

味が無いためである。

　スキップフォワード処理に利用するコントロールパケット (図 8.9)はほぼ通常のフォワー

ド処理に利用するパケットの定義と変らない。またコントロールパケットのフォワードとそ

の応答における時系列の処理は図 8.10のとおりである [1, 2, 7]。

「SKIP Forward」用コントロールパケットの定義

header Data Block

・AD_R_SKIP_FORWARD

Ver h_flag sender pkt_time size cache#1 cache#2 cache#3#..

・D_PEER_CACHE

h_flag = AD_CP_SKIP_FORWARD(0x10) | D_PEER_CACEH(0x01)

skip_ forwardパケット

・AD_R_SKIP_FORWARD_ACK
・AD_R_SKIP_FORWARD_ACK_S

Ver h_flag sender pkt_time size cache#1 cache#2 cache#3#..

・D_PEER_CACHE

・[forward_ack]
h_flag = AD_R_SKIP_FORWARD_ACK(0xA0) | D_PEER_CACEH(0x01)
sender = 応答側ノードの情報

・[forward_ack_s]
h_flag = AD_R_SKIP_FORWARD_ACK_S(0xB0) | D_PEER_CACEH(0x01)
sender = 応答側ノードの情報

skip_forward_Ackパケット

skip_forward_ack_Sパケット

「SKIP Forward」用コントロールパケットの定義

header Data Block

・AD_R_SKIP_FORWARD

Ver h_flag sender pkt_time size cache#1 cache#2 cache#3#..

・D_PEER_CACHE

h_flag = AD_CP_SKIP_FORWARD(0x10) | D_PEER_CACEH(0x01)

skip_ forwardパケット

・AD_R_SKIP_FORWARD_ACK
・AD_R_SKIP_FORWARD_ACK_S

Ver h_flag sender pkt_time size cache#1 cache#2 cache#3#..

・D_PEER_CACHE

・[forward_ack]
h_flag = AD_R_SKIP_FORWARD_ACK(0xA0) | D_PEER_CACEH(0x01)
sender = 応答側ノードの情報

・[forward_ack_s]
h_flag = AD_R_SKIP_FORWARD_ACK_S(0xB0) | D_PEER_CACEH(0x01)
sender = 応答側ノードの情報

skip_forward_Ackパケット

skip_forward_ack_Sパケット

図 8.9: スキップフォワード用パケット定義
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Node:A Node:B Node:C
Skip_forward

Ski_forward

Skip_ForwardSkip_forward_ack

Skip_forward_ack

Skip_forward_ack_S

Process_sf

(処理)

Skip_Forward_ack

Skip_Forward_ack_S

Skip_Forward用のコ

ントロールパケットを送信

Skip_Forwardに対す

る応答パケットを送信

Process_sf_ack

(処理)

Skip_Forwardパケット

の送信元に対する応答パ

ケットを送信

Node:A Node:B Node:C
Skip_forward

Ski_forward

Skip_ForwardSkip_forward_ack

Skip_forward_ack

Skip_forward_ack_S

Process_sf

(処理)

Skip_Forward_ack

Skip_Forward_ack_S

Skip_Forward用のコ

ントロールパケットを送信

Skip_Forwardに対す

る応答パケットを送信

Process_sf_ack

(処理)

Skip_Forwardパケット

の送信元に対する応答パ

ケットを送信

図 8.10: スキップフォワード処理の時系列
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8.1.6 告知機能の実装

「ad server」では 2種類の告知処理を実装した。一方が第７章にて解説した「端末障害検

知による障害告知」、もう一方が「パケットエラー告知」である。告知処理では図 8.11で定

義するパケットを使用する。

障害告知用コントロールパケットの定義

header Data Block

・AD_NOTIFY

Ver h_flag sender pkt_time
size cache#1

・D_REMOVE_CACHE

h_flag = AD_NOTIFY_ACK(0x10) | D_ ANY_DATA(0x01)

notifyパケット

notify_multiパケット

Ver h_flag sender pkt_time size cache#1

notify_ackパケット

・AD_NOTIFY_MULTICAST

Ver h_flag sender pkt_time

・AD_NOTIFY_ACK

・[forward_ack]
h_flag = AD_NOTIFY(0xA0) | D_REMOVE_CACEH(0x01)
・[forward_ack_s]
h_flag = AD_NOTIFY_MULTICAST(0xB0) | D_REMOVE_CACHE(0x01)

・D_REMOVE_CACHE

NULL

・D_ANY_DATA

障害告知用コントロールパケットの定義

header Data Block

・AD_NOTIFY

Ver h_flag sender pkt_time
size cache#1

・D_REMOVE_CACHE

h_flag = AD_NOTIFY_ACK(0x10) | D_ ANY_DATA(0x01)

notifyパケット

notify_multiパケット

Ver h_flag sender pkt_time size cache#1

notify_ackパケット

・AD_NOTIFY_MULTICAST

Ver h_flag sender pkt_time

・AD_NOTIFY_ACK

・[forward_ack]
h_flag = AD_NOTIFY(0xA0) | D_REMOVE_CACEH(0x01)
・[forward_ack_s]
h_flag = AD_NOTIFY_MULTICAST(0xB0) | D_REMOVE_CACHE(0x01)

・D_REMOVE_CACHE

NULL

・D_ANY_DATA

図 8.11: 告知処理用コントロールパケット定義
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「パケットエラー告知」とはフォワード (スキップフォワード )処理後、送信先から一定

時間内に応答 (ACK)が無い場合、フォワードパケット送信元に対してフォワード処理の失敗

を告知することで、フォワード処理の補完として実装を行った。その動作は図 8.12が示すよ

うに送信先の端末から応答パケットが一定時間内に返信されない場合、フォワードパケット

送信元に再送告知を送信する。

NodeB

Node_ID:2

NodeC

Node_ID:3

NodeD

Node_ID:4

NodeＡ

Node_ID:1

Foward告知

再フォワーディング

パケットの処理遅延の

告知、周囲のマシンの

情報などを他ノードを

介して告知する。

告知

フォワードパケット

NodeB

Node_ID:2

NodeC

Node_ID:3

NodeD

Node_ID:4

NodeＡ

Node_ID:1

Foward告知

再フォワーディング

パケットの処理遅延の

告知、周囲のマシンの

情報などを他ノードを

介して告知する。

告知

フォワードパケット

図 8.12: 告知処理

再送告知を受諾した端末が再度フォワーディングを行なうことで、フォワード処理のエ

ラーを抑える手法を採っている。またこの際のパケットの変移を時系列で表わしたものが図

8.13である [1, 2, 7]。
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Node:A Node:B Node:C
Skip_forward

forward

Forwardforward_ack

応答なし

Process_nf

(処理)

Skip_Forward_ack

Forward_Failed

Skip_Forward用

のコントロールパケッ

トを送信

Skip_Forwardに対

する応答パケットを送信Process_nf_ack

(処理)

Forwardパケット送信元

にフォワード失敗を通知す

るNotifyパケットを送信

Forward_failed

Node:D

Forward(再開)

Fix_cache
_table

Process_notify

(処理）

Node:A Node:B Node:C
Skip_forward

forward

Forwardforward_ack

応答なし

Process_nf

(処理)

Skip_Forward_ack

Forward_Failed

Skip_Forward用

のコントロールパケッ

トを送信

Skip_Forwardに対

する応答パケットを送信Process_nf_ack

(処理)

Forwardパケット送信元

にフォワード失敗を通知す

るNotifyパケットを送信

Forward_failed

Node:D

Forward(再開)

Fix_cache
_table

Process_notify

(処理）

図 8.13: 告知処理の時系列図
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8.2 動作検証

研究室内のマシンを利用して、端末障害検知ソフトウェア「ad server」の動作を検証し

た。その結果、各機能に対して正常な動作が確認できた。

8.2.1 実験環境

動作実験に利用したマシンは以下の研究室所属の 3台と自宅マシン 1台を含めた計４台で

ある。ただし、自宅マシンにおいては NAT越しにリング状ネットワークが構築可能である

かを検証するためだけに使用する。また 3台の内、「grid01」を初期ノード (既知の端末)と

する。

表 8.1: 実験用端末の詳細

マシン名 OS 所属 NODE ID

grid01 Suse Linux 奥村研究室 81ec3f463376ab9246cb29f5f01798a8baabd777

grid02 Suse Linux 奥村研究室 24599b6ce9d5825787b648c90e11f67c0a77eed0

grid03 Suse LInux 奥村研究室 30595c151146b79d9a7bd7f690d5e83a17acdaa0

home FedoraCore 自宅 8ba85f4a493680dbe813b4744652f799ebad8bd9
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8.2.2 リング状ネットワークの構築

研究室内の 3台で動作検証を行なったところ、各端末上の「Cache Table」に他の端末の

情報が登録された (図 8.14参照)ことからリング状ネットワークの構築は成功した。

Grid02の「Cache Table」

grid03の「Cache Table」

Grid02の「Cache Table」

grid03の「Cache Table」

図 8.14: grid02、grid03の「Cache Table」

リング状ネットワークにおける各端末の位置は図 8.14と端末の IDの大小関係から図 8.15

のように推測できる。また、各端末の管理範囲を２端末までに設定したため、各端末には自

身以外の 2端末の情報が登録された。
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grid03

grid02

grid01

研究室内のグリッドマシン利用によるリング状ネットワーク構築

Node_IDに関して160ビット長あるため省略
ただし、その大小関係は以下のとおり

grid01 < grid02 < grid03

grid03_ID=30595c151146b79d9a7bd7f690d5e83a17acdaa0

grid02_ID=24599b6ce9d5825787b648c90e11f67c0a77eed0

grid01_ID=81ec3f463376ab9246cb29f5f01798a8baabd777

各ノードの初期ノード（既知の位置情報）は
Grid01端末のみに限定

grid03

grid02

grid01

研究室内のグリッドマシン利用によるリング状ネットワーク構築

Node_IDに関して160ビット長あるため省略
ただし、その大小関係は以下のとおり

grid01 < grid02 < grid03

grid03_ID=30595c151146b79d9a7bd7f690d5e83a17acdaa0

grid02_ID=24599b6ce9d5825787b648c90e11f67c0a77eed0

grid01_ID=81ec3f463376ab9246cb29f5f01798a8baabd777

各ノードの初期ノード（既知の位置情報）は
Grid01端末のみに限定

図 8.15: 研究室内端末によるリングの形成
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8.2.3 障害告知の実行

次に「grid01」を緊急停止させることで、「grid02」と「grid03」におこる変化をモニタリ

ングした。

その結果、「grid02」が最初に障害検知し、「grid03」に障害告知を送信した（図 8.16)。その

後、「grid02」「grid03」の「Cache Table」の確認 (図 8.17)により正常に障害告知と「Cache

Table」の更新が発生したことで障害告知機能の正常な動作を確認した。

Grid01の緊急停止

grid01の緊急停止から1秒後,障害発生検知
grid02

自身のキャッシュ情報を変更して、告知パケットをgrid03へ転送

Grid01の緊急停止

grid01の緊急停止から1秒後,障害発生検知
grid02

自身のキャッシュ情報を変更して、告知パケットをgrid03へ転送

図 8.16: 障害検出と告知処理
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Grid01停止後

grid02の「Cache Table」

grid03の「Cache Table」

Grid01停止後

grid02の「Cache Table」

grid03の「Cache Table」

図 8.17: grid01停止後の各端末の「Cache Table」
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8.2.4 フォワードによる端末情報の収集

「ad server」では起動時に初期ノードに対して「フォワード処理」を行ない情報収集を行

なうため、起動後に「Cache Table」が得られたことから通常のフォワード処理は正常に処理

されたと判断できる (図 8.18参照)。

　スキップフォワード処理は「grid02」を中心にモニタリグを行なう。端末は 3台のみであ

るからスキップフォワードのあて先は「Cache Table」内の最終エントリ、つまり「grid01」

となる。また「grid02」は「grid01」からの応答により「grid01」の「Cache Table」情報を

えて自身の「Cache Table」内の情報を更新する (図 8.19)。

図 8.18: スキップフォワード送信

図 8.19: 応答による「Cache Table」更新
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「grid03」は「grid02」のスキップフォワードの対象ではないため、「Cache Table」の更

新は行われず、その時点での「Cache Table」は図 8.20となる。また「 grid01」が障害発生

により停止した場合、「grid02」と「grid03」でスキップフォワードが行われる。

図 8.20: 応答による「Cache Table」更新

8.2.5 FireWall外部ヘの通信の不可

自宅のUNIXマシン (表 8.1参照)を利用して、学内ネットワークから外部ネットワークへ

の通信の接続性を実験した。その結果、「home」を初期ノードに設定しても研究室内の端末

の情報を取得することが出来なかった。これは次の 2点によるものだと考える。

• 「home」から研究室内の端末ヘの通信

– 研究室内のPCにはそれぞれ NATによりプライベート IPが割り当てられており、こ

の IPを初期ノードの情報として登録すると、起動時の通信において「home」側から

は同一の IPが見つからないことからデータ通信が発生しない。

• 研究室内から「home」への通信

– 研究室内部の端末から「home」への通信には FireWallと NATの 2重のフィルタリ

ングが行なわれている為、指定したプロトコルの特定のポート利用した通信しか通

さない。

この 2つの要因から、FireWall、あるいは NAT越しに外部ネットワーク上の端末との通信を

可能にするアルゴリズムは「Chordライブラリ」より上位層で実装する必要が在ることが解

る [1, 2]。
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8.3 動作検証からの考察

今回の動作検証の結果、告知処理、フォワード処理は共に正常に動作することが確認でき

た。また障害告知においては、フォワード処理とは無関係に生じることから、この告知処理

を利用することで従来の Client-Server型端末障害検知システムとは異なり、一定間隔で多数

の調査パケットをシステム間で流して端末の状態管理をする必要がなくなるため、システム

間を流れるデータも減少させることが可能であると考える。また、システムの耐故障性にお

いては各端末が同一の機能を実装することから、どの端末を利用してでもシステム全体の起

動状態の確認が「フォワード機能」を利用して可能である。

8.3.1 「ad server」のグループウェアへの導入によるユーザ管理の考察

本研究により構築したシステムではその実体が P2Pアプリケーション「ad server」を実

装した端末の集合にすぎない。このシステムを実際に学内で利用する場合、この「ad server」

のアルゴリズム自体をＰ２Ｐ型のグループウェアやメッセンジャーに組み込んだ端末障害検

知システムの構築が考えられる。これはどちらもサービスを提供する基盤にＰ２Ｐ技術を応

用しているため「ad server」の機能を導入しやすく、かつそのサービスが不特定多数のユー

ザの存在により成立することから、特に学内では、スケジュール管理、ファイル共有などの

多数のサービスを提供する P２Pグループウェアに「ad server」の機能を追加することで考

えらられる。

この場合、特に重要になるのがユーザである学生を一意に識別可能な識別子の生成である。

この識別子には、学生に対して個別に割り当てられる「学生番号」を共通鍵暗合方式 (秘密

鍵、復号鍵に共通の鍵を利用)により出力される「ハッシュ値」を利用することで、学生間で

は匿名性を維持するが、管理者側からは共通鍵により「ハッシュ値」から「学籍番号」の把

握が可能なシステムを構築が出来る。この「ハッシュ値」の大小関係を利用して、本研究で

検証したシステムを構築することで図 8.21に示す学生利用者管理のシステムが構築可能であ
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ると考える [1, 7, 5]。

・学生番号

・パスワード ハッシュ関数 固有のIDを生成

ハッシュ関数、ハッシュ鍵に関しては管理者側が管理

学内でP2Pグループウェアを利用する上で利用者からは匿名性を

管理者側からでは管理上の権利としてユーザの認証が可能となる

ユーザ

管理者

・学生番号

・パスワード ハッシュ関数 固有のIDを生成

ハッシュ関数、ハッシュ鍵に関しては管理者側が管理

学内でP2Pグループウェアを利用する上で利用者からは匿名性を

管理者側からでは管理上の権利としてユーザの認証が可能となる

ユーザ

管理者

図 8.21: 学内端末障害検知システムの提案
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第 9 章

まとめ

本研究では、P2P技術を応用した新しいサービスの提案を主眼とし、仮想リング状ネット

ワーク上での端末障害検知システムの提案と実装を行なうと共にその動作検証を行なってき

た。その結果、システム上の動作において全ての処理に正常な動作が確認できた。しかし、本

研究により構築したシステムも P2P技術の１側面でしかない。今回利用した、分散ハッシュ

もその応用例として「物理シュミレーションの負荷分散」、「分散プロクシサーバ」といった

様々な応用例がある。

　このように、本来様々な応用例があるP2P技術もファイル共有の不正利用と言う「負」の

面が先行してしまい、全体として不正なイメージが持たれる中でより新しく、実用的なサー

ビスを提案することが P2P技術を研究する中で必要であると考える。同時に本研究である端

末障害検知システムにおいても、更なる動作検証を行ない実用化に近づけるとともに、新し

いサービスの技術基盤としてその可能性を摸索していきたいと考える。
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